
Dark What? Démystifier le buzz via la 
présentation d'un outil open-source et 

l'analyse des données trouvées



Avertissement

- Sujet sensible pouvant choquer certaines personnes

- Aucune promotion

- N’encourage en aucun cas les actions illégales sur le 
Dark Web

- Le but de cette présentation est d’informer les gens sur 
le sujet



Agenda
- Comment fonctionne Tor
- Comment fonctionne les “Hidden Services”
- GoSecure FreshOnions
- Analyse

- Drogue, armes, vente de faux papiers, etc.
- Boîtes mystères/Mystery boxes
- Marché & Forums
- Pornographie juvénile, trafic d’humain et Red Room

- Conclusion



Qui suis-je ?

Félix Lehoux

● Étudiant à l’ÉTS

● Chercheur en cybersécurité chez GoSecure (R&D)

● Membre de la délégation des compétitions informatique 
de l’ÉTS (DCI)



DARKNET Sondage
- Qui a déjà entendu 

parler du Dark Web?

- Qui est déjà allé sur 
le Dark Web?



TOR

- Chemin du client au serveur est formé de plusieurs 
noeuds

- Noeud intermédiaire connaît le noeud précédent et 
suivant

- Effectuer requête prend plus de temps, car doit parcourir 
plusieurs noeuds
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Hidden Services

- Connection entre le client et le serveur sans connaître 
l’identité de chacun

- Fonctionne avec un “point de rendez-vous”



1ère étape
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5ère étape

6ère étape
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GoSecure FreshOnions



Son origine

- Qu’est-ce qu’on dit de moi ou de ma marque sur le Dark Web?

- Utile pour les testeurs 

- Ce que le Dark Web cache (Google du Dark Web)



Schéma de l’infrastructure



Fonctionnalités: 
- Indexer le contenu des pages visitées
- Recherche dans le contenu indexé
- Liens entre les différents domaines
- Path intéressant (/admin.php, /phpmyadmin/, etc.)
- Détection d’adresses courriel, Bitcoin
- Pivoter avec une adresse courriel, Bitcoin ou un path. (Commun 

sur différents domaines)
- etc.



Problèmes rencontrés
- Documentation initiale
- Regex d’adresse Bitcoin et courriel
- Version d’Elasticsearch non 

compatible (< 6.0)
- Dépendances manquantes dans le 

fichier requirements.txt
- 1 script Bash pour un script Python
- Requiert beaucoup de temps pour 

qu’il soit opérationnel
- Difficile de “crawler/indexer” le 

Dark Web

HOUSTON

WE HAVE A PROBLEM!



“Dockerizer” ce projet
- Moins de temps de maintenance
- Une procédure d'installation 

beaucoup plus facile et simple à 
faire

- Facilement déployable sur 
différentes machines

- Meilleure séparation des services 
(haproxy, privoxy, scrapy, 
elasticsearch, Kibana, MariaDB, 
etc.)



Démonstration



Quoi faire avec toute cette information ???
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Agenda de l’analyse

- But de cette analyse
- Drogue, armes, vente de faux papiers, etc.
- Boîtes mystères/Mystery boxes
- Marché & Forums
- Pornographie juvénile, trafic d’humain et 

Red Room



But de cette analyse

- Éclaircir la compréhension du Dark Web
- Répondre aux différentes questions des gens

- Qu’est-ce qu’on peut trouver sur le Dark Web?
- Est-ce que c’est dangereux?
- Ça ressemble à quoi?
- Est-ce que c’est possible d’y aller si on n’a pas de mauvaises 

intentions ? 

- Présenter le contenu du Dark Web d’une manière neutre



Les Classiques

- Drogues
- Armes
- Faux documents
- Tueur à gages
- Multiplicateur de Bitcoins

** En grande quantité **
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Multiplicateur de Bitcoins
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Multiplicateur de Bitcoins



- Concept des boîtes mystères
- Pourquoi ce concept fait tant le buzz
- En quoi le Dark Web est touché par cette “MODE”

Boîtes Mystères/Mystery Boxes

+ =



C’est vraiment un BUZZ ??

http://www.youtube.com/watch?v=DQqJItRByJA
http://www.youtube.com/watch?v=DQqJItRByJA




Exemples de sites



Exemples de sites





Ce que je pense de tout ça ???



Forums
- Moyen de communiquer anonymement 
- Dark Web n’est pas nécessairement du contenu illégal 
- Des règles ??
- Une continuité des marchés
- Sujets précis vs ouverts



Galaxy3 

- Orienté informatique
- Compétition
- Événement pour la 

communauté
- Membres du forum sont 

plus unis
- Règles strictes
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Forums orientés marché

- Discussion orientés achat/vente  
d’objets/services

- Permets de discuter des vendeurs

- Une extension/continuité d’un 
marché



Marchés
Fonctionnalités intéressantes
- Authentification (Login Form)
- Authentification à 2 facteurs (2FA)
- Utilisation d’un “Escrow”



Marchés avec VS sans authentification

Avec:
● Possibilité de suivre les colis/commandes
● Possibilité de noter l’appréciation d’un vendeur
● Sentiment de sécurité

Sans:
● Doit communiquer avec le vendeur par courriel
● Difficile d’avoir du “feedback” des expériences des 

autres utilisateurs



- Pas sur tous les sites
- Normalement: Email, Numéro de téléphone, 

application,etc.  ⇒ problème
- Ne doit pas permettre de connaître l’identité de 

l’utilisateur
- Avec clé publique et clé privée

2-Factor Authentication
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l’utilisateur
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Utilisation d’un “ESCROW”

- Personne/Compagnie tierce 

- Permets de sécuriser les fonds 
durant l’échange

- Prends un % de la transaction 
(entre 1-5%)

- Possibilité de ravoir son argent, 
mais besoin de preuves



Avertissement

Les sujets qui vont suivre sont sensibles et peuvent choquer 
certaines personnes. N'hésitez surtout pas à quitter si tel 
est votre choix, je respecte votre décision.



Pornographie juvénile, Trafic d’humain, Red Room

- Statistiques (Pornographie juvénile)
- Ce qu’on peut trouver (Trafic Humain)
- Concept + analyse plus approfondi (Red Room)

** TorScraper ne sauvegarde que le contenu brut (HTML), 
donc AUCUNE image/vidéo **



Pornographie juvénile

- Vérification si titre du site contient un ou des mots 
“bannis”

- Liste de mots bannis = mots en lien à la pornographie 
juvénile

- À ce jour, 177 sites bannis, mais il en a beaucoup +
- Pourquoi en aurait-il plus ?



- Site vendant les “services” de filles pour une durée 
spécifique

- Filles entre 14-18 ans

Trafic d’humain



- Site vendant les “services” de filles pour une durée 
spécifique

- Filles entre 14-18 ans

Slave Girls for Cash - Hire a slave girl

FULL ESCROW !!!
The girl is brought to the place you choose
To have a slave girl contact slavegirls@XXXXXXXXXX.XXXXXX

Hire for 15 days: 1490€/1590$
Hire for 30 days: 2790€/2980$

The slave girl will fulfill ALL your wishes 24/7 for the specified period of time

Sharon, age: 16, from Hungary, Currently Available

Bonnie, age: 15, from Romania, Currently Available

Jolanda, age: 17, from Poland, Currently Available
Chloe, age: 15, from USA, Currently Available

Jenny, age: 16, from USA, Currently Available

Karina, age: 16, from Poland, Currently Available

Jess, age: 15, from USA, Currently Available

Miki, age: 15, from Russia, Currently Hired, NOT Available

Michelle, age: 16, from France, Currently Available

Annie, age: 17, from Poland, Currently Available

Judith, age: 17, from France, Currently Available

Irina, age: 17, from Russia, Currently Available

Katy, age: 17, from USA, Currently Available

Pamela, age: 15, from Ukraine, Currently Available

Virginia, age: 14, from USA, Currently Available

Kim, age: 18, from USA, Currently Available

Nicole, age: 15, from Argentina, Currently Hired, NOT Available

Sarah, age: 18, from Russia, Currently Hired, NOT Available

 

The girl is brought to the place you choose

If you have particular requests about age, body, ethnicity, etc. ask us

To hire or BUY a slave girl contact slavegirls@XXXXXXXXXX.XXXXXX

Trafic d’humain



Red Room
- Concept
- Ces sites ressemblent à quoi??
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Red Room
- Concept
- Ces sites ressemblent à quoi??



Les raisons pour lesquels je doute de leurs existences??

1- Comment savoir que c’est MOI qui à payer et non un autre? 
(Ils ont modifié la page pour ajouter un ID, mais ça ne change 
rien)
2- Utilisation de TOR = processus de communication est plus 
lent. La cause est les nombreux noeuds dans la chaîne de 
communication.
3- Est-ce que les gens payent pour ça?

- Script permettant d'aller chercher toutes les adresses 
Bitcoin sur ces sites.

- Montant collecté (en moyenne) 0.002 BTC ~ 23.78 US 
au lieu de 0.2 BTC ~ 2378.38 US.
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Conclusion
- Contenu de surface dans le but 

de voler/escroquer les gens

- Possibilité d’une section plus 
effrayante, mais qui est difficile 
d’accès (doit connaître URL)

- 16 caractères =10 24

- 56 caractères =10 78

Contenu de surface



L3houx

@L3houx

https://ca.linkedin.com/in/félix-lehoux-78b172161

https://github.com/GoSecure/freshonions-torscraper  (Projet Open-Source)

https://www.gosecure.net/blog/author/félix-lehoux (Mes blogs)

Merci de votre attention!

https://ca.linkedin.com/in/f%C3%A9lix-lehoux-78b172161
https://github.com/GoSecure/freshonions-torscraper
https://www.gosecure.net/blog/author/f%C3%A9lix-lehoux


Sources

- https://images5.alphacoders.com/835/835260.jpg (Darknet)

- https://assets.bigcartel.com/product_images/206629955/product_image.jpg?au
to=format&fit=max&h=1000&w=1000 (Mystery box)

- https://images.sudouest.fr/2016/04/03/57e1047666a4bde778c99ea6/widesc
reen/1000x500/reacute-seauxnbsp-darknet-et-terrorisme-de-lrsquo-amalgame-
agrave-la-deacute-sinformation.jpg (Darknet)

- https://miro.medium.com/max/900/0*bVhrBc8Ouo04R6fu.jpg (Clear - Deep - 
Dark Web)
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